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Partie 1 : Présentation
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Les differentes attaques



Attague : Syn Flood
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Attaque : UDP flooding
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Attaque : Smurfing




Les étapes de |la presentation
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Partie 2 : Démonstration
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Il Présentation de I'attaque



1.1 Attaque simple avec IP
fixe

Algorithme : syn_flood_fixe Source Port ‘ Destination Port

Yariable globale nb_paquets @ entier Sequence Number
Acknowledgment Number

Programme principal

) b = -
orta |Reserved [%[3 g& = a Window

Yariable ip : chaine de caractéres /* Adresse Ie ™/ Checksum it Urgent Pointe
Yariables cible, destport, nb ;. entiers

S* clble  adresse cible ;| desport : port de destination ;
hb D rombre dloctets envoyes S

Yariable mon_ip @ structure Data

Debut

Options Pad

Présentation {) /* Affichage d'une presentation */
Usage () /* verification du nombre d'arguments de 2 lighe de commande ™/

S Conversion du numera de part et de Fadresse 1P dans le format qu reseau ¥/
cible =- ConversionAdresse (argument 1)
destport «<- ConversionPort {argument 27

S Mize en place du signal dintarruption pour Parrét de Fattagque */
MiseEnPlaceSignal ()

S Recuperation de Madresse [P source de la machine */
man_ip <- RécuperationIP ()

A Boucle Infinie denval e pagquets */
Tant que YRAIL Faire

AY Forger un hagquet TOP avec les paramétres vouwlus */
nb <- EnvoiPagquet (mon_ip, cible, port_source, dest_port, TH_SYM, data,
taille_data)
S o incramente e nombre de paguets envayes tr §
nb_paguets <- nb_paquets + 1 ‘
Fin tant que b,

il
=




1.2 Attaque simple avec IPs

ecnnnfAace

Version| IHL |Type of Service Total Length
Identification Flags| Fragment Offset
Time To Live Proﬂgl__\hle-ader Checksum
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Destination Address

Options Padding

Data

1.3 Attaque intelligente




Il Détection



1.1 Capture des paquets
(libpcap, libc)

e Libpcap

Initialisation
pcap_t *pcap_open_live(char *device, int snaplen, int promisc, int to_ms, char *ebuf)

Capture d’'un paguet

u_char *pcap_next(pcap_t *p, struct pcap_pkthdr *h)

e LibcC

Initialisation
fd = socket(PF_PACKET, SOCK_RAW, htons(ETH_P_ALL));

Capture d’'un paquet

recvfrom(fd, buf, taille(buf), 0, NIL, NIL) ‘




111.2 Détection du type de
pagquets
 Regles

1- Si IpDst = monip ET protocole = TCP et TCP.flags =T H_SYN Alors Demande De
Connexion

2- Si DemandeDeConnection et IpSRC = monip ET protocole =TCP ET TCP.flags =
TH_SYN + TH_ACK Alors Réponse Serveur

3- Si Réponse Serveur ET IpDST = monip ET protocole = TCP et TCP.flags = TH_ACK

Alon,

o Moteur.de détection

Yariahle action : entier
Yariahle i entier
Yariable CurRegle : regle

Déebut
action =- 0
i <-0
Infos <- pretraitement() S recharge les ancliens falts

CurRegle <- ®PT_ChargerRegle(i)

Tant que action = 0 ET CurRegle # NIL Faire
action =- XPT_WerifierRegle{CurRegle, NETentete)
CurRegle «<- xPT_ChargerRegle(i}
P<-1+1

FinTant Que




I11.2 Stockage des paquets

Statistique par connexion

Cellule

Padiets
[5M]
[57N_ACK]

[ACK]
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[DEBIT]
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111.3 Statistiques

e Débit des connexions inachevées
« Groupement des connexions

Yariance de reference ;@ V=1

— 1 2 3 4 2 f >

Yariance de paquets plus ecartes @ V=2

g 4 f i 10 1z >

Yariance de paquets irreguliers @ W=1.6

— 1 2 3 5 ] 7 e

Legende : les numéros dans les cases
sont les dates d'arrivees des pagquets.




I11.4 Principe de fenétrage

Fenétre 2
yemmmmmmmeaa B et .. Précalcul IP1
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111.5 Iptables et logs

 Iptables :
iptables -1 INPUT 1 -p tcp --syn -s $1 -i ethO -j DROP
iptables -I INPUT 1 -p tcp --syn -m limit --limit $1/sec  ond -i ethO - ACCEPT

e LOgQs:
tmMp/SYN_FLOODING LOG.txt

IP ou limite;temps_execution;date

/tmp/LOG_GEN _SYN_FLOODING.txt

Date
Informations a fournir a 'administrateur



IV Applications



V.1 Cas d’'une connexion
simple

e Essal avec une connexion telnet

But

Voir si notre programme de détection
fait la différence entre une attaque et
une connexion standard



V.2 Cas d’'une attaque

spoofée

Connexion spoofée

Attaque sur port fermé




