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• Libpcap

• Libc
Initialisation

fd = socket(PF_PACKET, SOCK_RAW, htons(ETH_P_ALL));

Initialisation
pcap_t *pcap_open_live(char *device, int snaplen, int promisc, int to_ms, char *ebuf)

Capture d’un paquet

recvfrom(fd, buf, taille(buf), 0, NIL, NIL)

Capture d’un paquet

u_char *pcap_next(pcap_t *p, struct pcap_pkthdr *h)



• Moteur de détection

• Règles
1- Si IpDst = monip ET protocole = TCP et TCP.flags = T H_SYN Alors Demande De 
Connexion
2- Si DemandeDeConnection et IpSRC = monip ET protocole  = TCP ET TCP.flags = 
TH_SYN + TH_ACK Alors Réponse Serveur
3- Si Réponse Serveur ET IpDST = monip ET protocole = TCP et TCP.flags = TH_ACK 
Alors
Accusé de réception



Statistique par connexion

Statistique général



• Débit des connexions inachevées
• Groupement des connexions





• Iptables :
iptables -I INPUT 1 -p tcp --syn -s $1 -i eth0 -j DROP

iptables -I INPUT 1 -p tcp --syn -m limit --limit $1/sec ond -i eth0 -j ACCEPT

• Logs :
/tmp/SYN_FLOODING_LOG.txt

IP ou limite;temps_execution;date

/tmp/LOG_GEN_SYN_FLOODING.txt
Date

Informations à fournir à l’administrateur





• Essai avec une connexion telnet

But : 
Voir si notre programme de détection 
fait la différence entre une attaque et 
une connexion standard



Connexion spoofée Attaque sur port fermé


